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I. AN TOAN MANG KHONG DAY CUA CA NHAN

1. Mang khéng day la gi?

a) Khai niém mang khéng day

Mang khong day (tiéng Anh: Wireless Network) 14 mang dién thoai hoac
mang may tinh st dung hé théng thiét bi mang két ndi c¢6 kha ning thu va phat
s6ng va&i nhau ma khéng ding day dan. Nén tang co ban caa mang khong day 1a
cac thiét bi sir dung s6ng v tuyén duoc truyén trong khong gian thong qua cac
tram, thiét bi phat song radio 1am séng truyén dan.

b) Nhitng vu diém mang khdng day

- Kha ning chia sé tai nguyén di liéu ding chung manh mé, rat duoc tin
dung trong méi trudng két ndi mang caa cac gia dinh, co quan, té chic va doanh
nghiép, van phong. Vi 1a khong day nén rat tién loi, khi di chuyén ciing khong qua
kho khan.

- Khic phuc dugc su ton kém vé chi phi nbi day so voi cac loai mang st
dung két ndi co day truyén thng.

- Khi lip dat va két ndi kha nhanh va dé dang, két néi dugc dén nhitng noi
ma mang c6 day khong thé két néi toi.

- Mic di chi phi cua céc thiét bi vo tuyén khong day ban dau cd thé s& cao
hon cac loai ¢6 ddy nhung xét vé mat lau dai thi két ndi c6 day tiét kiém va kinh
té hon han. Bén canh d6 d6 bén cuaa céc thiét bi khong dy ciing cao hon.

- C6 nhiéu cau hinh mang, quy mé khac nhau, dé dang thay doi phuc vu
cho tdy nhu cau sir dung mang nhu ho gia dinh hay dén cac khu vuc rong 16n nhu
khu dan cu hay gitta cadc van phong cong so,...

- Thuan tién trong viéc ma rong khi co sb lugng 1on nguoi cling ¢6 nhu cau
truy cap.

¢) Nhuoc diém mang khong day la gi?

Bén canh nhimg wu diém thi mang khéng day van khong thé tranh khoi mot
sd nhuoc diém:

- Bai vi tin hiéu duogc truyén di 13 song vo tuyén trong khdng gian nén viéc
bao mat 1a mot nhuoc diém 16n. Nguy co cac ké xau tan cdng vao mang la rat lon.



- Pham vi hoat dong ciia mang khdng day con han ché. Hién nay, cac mang
day WIiFi hién dai nhat ciing chi ¢ kha ning phat song trong khu vuc tir 250m tré
xuéng, phd bién tbi da chu yéu 12 150m nén co thé chua dap tmg duoc cho cac
khu vuc rong lon.

- Vi la tin hiéu s6ng nén rat d& bi nhiéu séng do céc thiét bi phat song khac
dan dén viéc song truyén di bi ngat quang hay giam téc do truyén.

- Tdc d6 truyén cua mang con tly thudc vao bang thong.

2. Céc loai mang khong day phé bién tai Viét Nam hién nay

Trong s6 cac loai mang khdng day thi WiFi, 4G (5G) va Bluetooth 1 ba
loai mang duoc sir dung pho bién nhét hién nay.

a) WiFi

Pay 14 loai mang pho bién nhat, ¢ s6 lugng ngudi sir dung chiém tong sd
60% trén tat ca cac loai mang truyén tai Internet.

Mang WiFi theo chuan 802.11n, phat & tan s6 2.4 GHz, téc do truyén dir
lieu toi da dat 450 megabit/gidy. Pay 1a loai duoc str dung phé bién nhat ¢ Viét
Nam hién nay, hoat dong ¢ 2 dai tan 2.4GHz va 5GHz, pham vi két néi 1én dén
250m tuy thudc vao moi truong.

b) Bluetooth

Hién nay, bluetooth xuat hién hau hét & céc thiét bi nhu may tinh, dién
thoai/ smartphone, ... D4y ciing 14 loai séng truyén tai quan trong.

Bluetooth ngoai viéc dung dé truyén di liéu giira cac thiét bj di dong va két
ndi tai nghe véi dién thoai, thi né con xuat hién trong mot s thiét bi khac nhau
nhu may anh, laptop, Loa Bluetooth, va dau may choi game.

Bluetooth méi nhat 12 Bluetooth 5.0 véi toe do truyén tai duoc cai thién va
tang cuong tinh bao mat.

c) Mang 4G (5G)

4G LTE la mang di dong co toc do két ndi cao nhat hién nay. Mang 4G
LTE c6 thé tai xudng dir liéu tir 5-12 megabit/giay, cho phép truyén truc tiép video
va thoi gian dap ¢ng tot hon cho cac trd choi truc tuyén nhiéu ngudi choi game.



Mang 4G LTE téc do cao d3 hoan thanh co s& ha tang ¢ Viét Nam hién nay
va da dan tré nén phd bién, chinh thic thay thé 3G tré thanh chuan co ban trén
hau hét cac thiét bi di dong.

C6 thé thay véi cdng nghé khong day hién nay, hang ty nguoi trén thé gisi
nay c6 thé két ndi véi nhau mot cach rat dé& dang nhd vao cac ang dung cdng nghé
hién dai hoat dong trén nén tang mang khong day.

3. Bao dam an toan mang khdng day ca nhan
3.1. Bdo ddm an toan khi két néi bang Bluetooth

Khi viéc trao doi théng tin qua Bluetooth trén thiét bi ca nhan tré nén phé
bién, thi ngudi dung ciing trd thanh myc tiéu cua tin tic dé danh cap thong tin ca
nhan. Dudi dy 1a mot s6 luu ¥ co ban giup ngudi ding phong tranh rai ro mat an
toan thong tin khi str dung Bluetooth.

(1) T4t két ndi Bluetooth khi khéng dung

Ludn bat két ndi Bluetooth 1a nguyén nhan chinh dan dén tin tac ¢ co hoi
tan cong ngudi ding. Tin tic chi cho dé tan cdng nhimg ngudi dung bat can hay
quén khong tat két ndi Bluetooth dii khong sir dung dén. Do d6, nguoi ding can
tat két ndi Bluetooth khi khong st dung, dic biét 1a khi dang ¢ nhiing noi dong
nguoi.

(2) Khong chia sé thong tin nhay cam

Song song Vi thoi dai cong nghé hoa Ia su gia tang cua cac 16 hong bao
mat, ngudi dung khdng nén chia sé nhitng thong tin nhay cam qua Bluetooth. Céc
thong tin nhay cam nhu: thong tin ngan hang, mat mé, nhirng hinh anh riéng tu....

(3) Thay doi ché d6 Bluetooth thanh “Not Discoverable”

Nhiéu tan cong qua Bluetooth dugc thuc hién trong khu vyc bi phat hién.
Pay 1a cach ma céc tin tic thuc hién dé tim kiém nan nhan cho cudc tan céng caa
chang. Khi bat ché do "Not Discoverable” cac thiét bj khac s& khdng thé tim thay
cling nhu ghép ddi véi thiét bi cia ngudi dung. Do d6, ngudi dung nén sir dung
ché do nay dé dam bao an toan.

(4) Can than véi nhitng thiét bi dugc két ndi

Ping dong y vai bat ky yéu cau két ndi nao trir khi nguoi ding biét ré minh
dang két ndi vai thiét bi nao. Pay 1a cach ma cac tin tic thuong xuyén thuc hién
dé c6 duoc quyén truy cap vao thiét bi cua nan nhan.



(5) Tranh ghép d6i thiét bi tai noi cong cong

Nhiing noi cong cong dong nguoi thudng duoc tin tic loi dung dé tan cong
vao thiét bi. Néu ngudi dung budc phai két ndi véi thiét bi nao d6 1an dau tién, tét
nhat nén thuc hién chliing & nha hoic trong khu vuc an toan. Hay dam bao rang
tin tic khong thé tim ra két ndi Bluetooth khi nguoi ding mé ché do c6 thé tim
thay khi két néi.

(6) bung quén ngat két noi

Néu thiét bj Bluetooth ting két néi véi thiét bi ctia ngudi ding bi mat hoic
bi danh cap, hdy ngat két ndi ching trong danh sach nhiing thiét bi ting két néi.
Thuc té, nguoi dung nén 1am diéu ndy véi tat ca cac thiét bi Bluetooth khdng ding
toi nira.

(7) Thuong xuyén cap nhat cac ban va 15i

Nguoi ding s& khdng biét cac 16 hong bao mat nao dang ton tai trén thiét
bi ctia minh. Do d6, nguoi ding nén cap nhat mai thuong xuyén cac ban va 16i dé
dam bao thiét bj dugc ludn an toan.

3.2. Bdo dam an toan khi két néi WiFi
(1) Su dung mang riéng ao

Tao ra mang riéng 40 (VNP) (mang riéng 40 12 mot mang danh riéng dé két
néi cac may tinh lai v&i nhau théng qua mang Internet cong cong. Nhitng may
tinh tham gia mang riéng 4o s& "nhin thay nhau" nhu trong mot mang noi bo -
LAN. Pay 1a mot trong nhiing cach tot nhat dé giir cho phién duyét web ludn an
toan). Khi sir dung VPN dé truy cap internet, n6 sé& tu dong thiét 1ap mot két ndi
mang dya trén chinh nén tang mang khong day duoc ma hoa cac goi tin truyén di
va nhan vé, dong thoi chuyén hudng truy cap gitp ngudi dung an danh dé dang
trén mang internet. Tuy nhién, chinh vi yéu t6 bao mat cao nay ma VPN s& [am
suy giam mot phan toc d¢o6 mang.

(2) Thay d6i mat khau quan trj

Céc wifi thuong dugc dat mat khau quan tri mic dinh. Bé dam bao an toan,
can thay doi mat khau mic dinh, nén dé mat khau tir 8 ky tu tré nén va c6 cac ky
tu phuc tap nhu #, $, &..., han ché st dung céac chudi dé doan dugc nhu ngay sinh,
sb ching minh nhan dan, sé dién thoai. ...

(3) Than trong khi chia sé dir liéu



Néu viéc chia sé tép tin khdng can thiét thi nén tit chirc nang chia sé di liéu
trén may tinh. Khong nén chia sé toan bd 6 ciing, néu can chia sé tép tin thi nén
tao ra mot thu muc danh riéng cho viéc chia sé va chuyén nhiing tép tin can chia
sé t61 thu muc do6. Str dung mat khau dé bao vé tép tin can chia s¢, nén si dung
mat khau két hop céc ky tu phuc tap (#, $, &...).

(4) Cap nhat thudng xuyén phan mém, ban va 16 cho wifi

Cac nha san xuét thuong céng b cac ban va, bo sung cho phan mém trén
wifi. Nguoi str dung nén thuong xuyén kiém tra ban va, bd sung trén website cua
nha san Xxuat.

(5) Bao mat mang khong day ¢ nha

Khi sir dung cac thiét bi khdng day ¢ nha, néu khéng bao mat céc thiét bi
d6 thi co thé bi lgi dung dé truy cap Internet, tham chi cac hoat dong cua nguoi
ding trén mang c6 thé bi theo di, c4c tép tin trén may tinh co thé bj truy cap trai
phép... Hay thuc hién theo cac budc dudi diy dé dam bao mang duoc an toan:
Thay doi ID mic dinh caa wifi; thay d6i mat khau mac dinh cua hé thong; tat tinh
ning “quang ba wifi”; ma hoa thong tin trao doi; sir dung tuong lia duoc xay
dung sin trong wifi dé ngan chan truy nhap trai phép; cap nhat phan mém thuong
xuyén cho hé thng.

I1. AN TOAN MANG KHONG DAY CUA CO QUAN, TO CHUC

C6 thé ndi, Mang khong day da trd thanh mot phan khdng thé thiéu trong
hoat dong cuia cac co quan, to chuc va doanh nghiép hién nay. Pay 1a mot cong
nghé tién lgi cho phép can bo, nhan vién két ndi va truy cap vao tai nguyén mang
tir bat ky dau trong co quan to chic. Tuy nhién, bén canh nhiing tién loi, khi sir
dung mang khong day, cac co quan, to chirc cling d6i miat vai nhiing rai ro lién
quan dén an toan, bao mat. Mang khéng day cua cia cac co quan, to chirc ¢6 thé
bi truy cap tir bén ngoai toa nha dat nd. Khi mang khong day duoc két néi véi
mang LAN cuia to chtc rat c6 thé n6 sé tra thanh mot diém yéu gay ra mat an toan
16n nhat cho toan bo hé théng mang cua to chic.

Vi vay, trién khai céc bién phap bao mat ph hop dé chéng lai nhitng tan
cong vao mang khong day, viéc bao dam an toan thoéng tin, bao vé mang khéng
day tro thanh mot nhiém vy quan trong d6i véi co quan, to chirc. Trong phan nay,
chling ta s& tim hiéu vé cé4c bién phap quan trong vé bao ¢am an toan bao vé mang



khong day ma mét co quan t6 chirc can trién khai dé bao vé hé théng va di lieu
cua minh.

1. Xac dinh chinh sach an toan mang khong day

Pau tién, co quan t6 chic can xac dinh va trién khai mot chinh sach an toan
mang khéng day cu thé. Chinh sach nay nén gém cac quy dinh va quy tic vé viéc
st dung mang khdng day, bao gdm yéu cau sir dung mat khau mang manh, thoi
han d6i mat khau dinh ky, va huéng dan cho ngudi ding vé cac bién phap an toan
khi stir dung mang khong day.

2. Sir dung méa héa manh

Déi voi mang khdng day, viéc st dung ma hoa 1a mot bién phéap quan trong
dé bao vé dir liéu. Co quan, to chuc nén st dung giao thirc ma héa manh hién nay
nhu WPA2 hoic WPA3 dé bao vé mang khong day khoi viéc bi danh cap thong
tin hoac xam nhap trai phép. Ngoai ra, viéc st dung ma hoa ciing nén dugc ap
dung cho céc dich vu mang khac nhu VPN (Virtual Private Network) dé dam bao
an toan khi truyén dir liéu qua mang.

3. Cap nhat phan mém va Firmware

Cac thiét bi mang khong day can dugc cap nhat phan mém va Firmware
déu dan. Viéc nay gilp va cac 16 hong bao mat méi duoc tim thay va nang cao
tinh 6n dinh caa hé théng. Thong thuong, cac nha cung cap thiét bi s& phéat hanh
cac ban va bao mat dé khac phuc cac 16 hong. Co quan to chac can ¢ quy trinh
dé kiém tra va cap nhat céc thiét bi mang khong day cua minh déu din dé dam
bao rang chiing ludn duoc bao vé vai phién ban phan mém méi nhat.

4. Sir dung cac bién phap xac thuc manh

Mot trong nhiing yéu té quan trong dé dam bao an toan mang khong day la
st dung céc bién phap xac thuc manh mé&. Thay vi chi sir dung mat khau mang
don gian, co quan t6 chirc nén ap dung xac thuc hai yéu t6 hoac st dung ching
chi s6 dé dam bao rang chi nhitng ngudi dugc uy quyén mai cd thé truy cap vao
mang khéng day.

5. Thiét 1ap cac mang con riéng (VLAN)

Str dung VLAN (Virtual LAN) dé phan chia mang khong day thanh cac
mang con riéng biét 1a mot bién phap quan trong dé ngan chan su truy cap trai
phép tir mang khong day dén cac mang va tai nguyén quan trong khac trong to

chac. Bang cach phan chia mang khong day thanh cdc mang con riéng, nguoi
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quan tri mang c6 thé kiém sot va giam sat truy cap tirng mang con mot cach hiéu
qua, dong thoi giam thiéu kha nang 1ay lan cua cac cudc tin cong mang.

6. Thiét ké viing mang khong day tach riéng, ddc Iap véi cac viing mang
khéac ciia co quan, td chirc

Can trién khai thiét ké ving mang khong day tach riéng, doc 1ap véi cac
viing mang khac. Day 13 yéu cau bat budc vé trién khai quy dinh vé bao dam an
toan hé thong thong tin theo cap d6 theo Thong tu s6 12/2022/TT-BTTTT caa Bo
Théng tin va Truyén thong quy dinh chi tiét va huéng dan mot sé diéu cua Nghi
dinh sb 85/2016/ND-CP ngay 01/7/2016 cua Chinh pha vé bao dam an toan hé
thng thong tin theo cap do.

Truong hop co quan, to chic ¢6 thiét Iap mang khong day dé phuc vu khéch
hang, nhitng nguoi dén 1am viéc (chang han nhu hop, hoi nghi, v.v.... ) khong
phai 1a can b, céng chic, nhan vién caa co quan, to chuc. Loi khuyén trong
truong hop nay 1a tach viing mang nay khong co két néi lién théng vai mang noi
bo, cAc mang quan trong cua co quan, to chic véi cac 1y do chinh nhu sau:

- Phong chong nguy co hé thdng mang cua co quan, t6 chic minh bi nhidm
ma ddc trong truong hop may tinh cua khach bi nhiém ma doc, ma doc tir may
tinh, thiét bi cua khach hang co thé lay lan sang hé thng mang cua co quan, to
churc chting ta trong truong hop khong ngan chan duogc loai ma doc maéi nay.

- Tranh truong hop ké xau co thé loi dung dé tan cong leo thang hé théng
thong tin quan trong bén trong co quan, to chuc.

Hién nay, cic cac xa, phuong, thi tran... déu cd mang noi bo LAN, duoc
xac dinh téi thiéu 1a cap do 2, thi viéc thiét ké can tach biét mang khong day (néu
cd) vai cac vung mang con lai.

7. Thiét 1ap bao vé, theo ddi va giam sat

Pé dam bao an toan mang khong dy, co quan to chic can thiét 1ap phuong
an bao vé dé kiém soat truy cap giira ving mang khdng day véi cac viing mang
khac cua co quan, to chuc (trong truong hop c6 két ndi), thiét 1ap cac hé thdng
giam sat mang dé theo ddi hoat dong va phat hién cac hanh vi bat thuong. Cac
giai phéap bao vé, giam sat mang c6 thé cung cap thong tin vé viéc két ndi, luu
lwgng mang, va cac hoat dong khong binh thudng, gilp phét hién sém céc van dé
bao mat va can thiép kip thoi.



8. Pao tao nhan vién vé an toan mang khoéng day

Cubi ciing, co quan to chtc can dao tao nhan vién vé an toan mang khéng
day. biéu nay bao gém cung cap cho nhan vién kién thirc va k§ nang can thiét dé
hiéu va tuan tha chinh sach an toan mang khdng day cua té chic. Nhan vién can
dugc dao tao vé viéc phat hién cac méi de doa tiém 4n, xac thuc mang khong day
va bién phap bao mat, va cac bién phap phong ngira tan céng mang.

An toan mang khong day 1a mot yéu tb can thiét trong viéc bao vé thdng tin
va hé théng cuia co quan to chirc. Bang céch trién khai cac bién phap an toan mang
khéng day nhu xac dinh chinh sach an toan, sir dung ma hda manh, cap nhat phan
mém va firmware, st dung céc bién phap xac thuc manh, thiét 1ap VLAN, thiét
ké viing mang khong day doc 1ap va giam sat mang, co quan to chtc ¢ thé dam
bao rang mang khéng day cua ho duoc bao vé mot cach tét nhat. Ngoai ra, viéc
dao tao nhan vién vé an toan mang khong day cling dong vai trd quan trong trong
viéc nang cao nhan thirc va su chuan bi cta co quan to chirc trudgc cac méi de doa
bao mat mang khong day.

I11. AN TOAN MAY TINH KET NOI MANG KHONG DAY

Trong thoi dai s6 ngay nay, may tinh va mang khong day da tré thanh mot
phan khdng thé thiéu trong cudc séng va cong viéc cua ching ta. Tuy nhién, viéc
sir dung may tinh két néi mang khong day ciing mang dén nhitng rui ro bao mat,
Pic biét, khi chung ta két ndi may tinh ciia minh véi mang khong day cong cong
hoac két ni dén mang khong day trong co quan to chuc, ching ta can dam bao
rang may tinh ctia minh duoc bao vé va an toan. Trong phan nay, ching ta s& tim
hiéu vé céc bién phap an toan may tinh két néi mang khong day quan trong dé bao
vé thdng tin va dir liéu cua ching ta, cu thé 05 bién phap nhu sau:

1. Vé cap nhat hé diéu hanh va phan mém

Viéc cap nhat hé diéu hanh va phan mém 14 mot bién phap quan trong dé
dam bao an toan may tinh. Hay dam bao rang hé diéu hanh cta ban va tat ca cac
chuong trinh va ¢ng dung trén may tinh déu dwoc cap nhat phién ban méi nhat.
Cac ban va bao mat dugc phat hanh dinh ky dé va cac 16 hong bao mat méi duoc
tim thay. Viéc cap nhat déu dan gilp bao vé may tinh khoi cac cudc tan cong va
loi dung 16 hong bao mat.

Bai khi ching ta két ndi mang khong déy, dac biét 1a cac mang khéng day
cong cong, ké xau hay hacker c6 thé khai thac 16 hong chua dugc vé trén may tinh
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cua chiing ta dé xam nhap, cai dit cac ma doc hoic danh cap dit liéu trén may
tinh.

2. Str dung phan mém diét virus va twong lira

DPam bao ring may tinh ctua ban duoc trang bi phan mém diét virus va tuong
ltta manh. Phan mém diét virus gidp phét hién va loai bo cac phan mém doc hai
va virus khoi may tinh, trong khi twdng lira gitip ngdn chin cac cudc tan cong tir
bén ngohai vao may tinh cua ban. Hay dam bao rang phan mém diét virus va
tuong lra cua ban dugc cap nhat thuong xuyén dé dam bao kha ning bao vé téi
da.

Ddi véi viée cai dat phan mém diét Virus, ching ta cé thé dau tu dé cai dat
phan mém cua nha cung cap dich vu chuyén nghiép, tai Viét Nam cé cac san pham
cua cac nha cung cap Viét Nam néi tiéng nhu Bkav, CMC, Cyrada hay VNPT,
Vv.v..., cac phan mém cua cac hing nudc ngoai noi tiéng c6 Kaspersky, Trend
Micro, McAfee, ... Truong hop chua dau tu dé cai dat phan mém Anti-virus
chuyén nghiép, chling ta nén bat phan mém phong chong virus cé san trén hé diéu
hanh. Dbi véi hé diéu hanh Windows, phan mém nay 1a Windows Defender (tly
thudc vao phién ban hé diéu hanh, tén goi cd thé khéc).

Péi vai thiét 1ap twong lra: Hién nay, trén cac may tinh hé diéu hanh
Microsoft Windows dé c6 tich hop sin cdng cu twong lira (Windows Firewall),
chung ta nén tan dung céng cu nay

Pé thiét lap tuong lira, chdng ta thuc hién nhu sau:
(1) Trén may tinh cai hé diéu hanh Windows

Vao muc Control Panel, chon "System and Security" va sau d6 lua chon
"Windows Firewall", ban kiém tra xem dang bat (on hoic enable) hay tat (off hoac
disable).

(2) Trén may Macbook

Vao muc "System Preferences”, chon "Security & Privacy", sau do6 chon
"Firewall" nhan vao thanh dé bat “enable” tinh ning tuong lira

3. Sir dung két néi an toan

Khi két ndi may tinh véi mang khdng day cong cong hoac mang khong day
trong co quan to chuc, hay sir dung két ndi an toan nhu giao thirc ma héa WPA2
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hoic WPA3. Piéu nay gilp ma hoa thong tin truyén qua mang va ngin chan ké
tan cong nghe trom hoic danh cap dit liéu.

4. Tat chia sé tép tin (Turn off File-Sharing)

Mot bién phép an toan quan trong Ia tat chia sé tap tin trén may tinh khi két
ndi véi mang khong day cong cong. Viéc tit chia sé tap tin ngin chin ngudi khéac
truy cap vao cac tap tin va thu muc trén may tinh caa ban va gitr cho dir liéu cua
ban an toan.

Mot s6 hiéu diéu hanh nhu Windows sé& tit ché d6 chia sé tép tin cho ban
khi chon tuy chon Public khi két ndi vao mot mang méi ddi véi lan dau tién.

Cac budc dé tit ché do chia sé tép tin

Trén may tinh chay hé diéu hanh Windows:

1. Vao muc Network and Sharing Center.

2. Sau d6 chon Change advanced sharing settings.
3. Chon “Turn off file and printer sharing”

Déi véi may Macbooks:

1. Vao muc System Preferences.

2. Chon muc Choose Sharing.

3. B6 lua chon chia sé moi th

4. Tiép theo, trong Finder, chon AirDrop, va chon muc Allow me to be
discovered by: No One.

5. Sir dung mang riéng ao (VPN)

Khi truy cap vao mang khong day cong cong hoidc muén tang cuong tinh
bao mat, sir dung mang riéng a0 (VPN) 1a mét lya chon tot. VPN tao ra mot kénh
két n6i bao mat giira may tinh ciia ban va mang dich, ma hoa thong tin va an dia
chi IP cua ban. Diéu nay gilp bao vé dix liéu cua ban khoi nguy co danh cap hoic
xam nhap.

Thong thudng, dé phuc vu nhan vién c6 nhu cau lam viéc tir xa, két noi vao
tai nguyén cta co quan, to chic, cac don vi ndy s& thuong thiét 1ap kénh VPN dé
dam bao an toan thong tin mang.
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6. Pao tao va nang cao nhan thac bao mat

Cudi cuing, viéc dao tao va nang cao nhan thic bao mat cho nguoi ding
may tinh 14 rat quan trong. Cung cap cho nhan vién cua co quan to chic kién thic
Vvé cac nguy co bao mat, cac bién phap phong ngura, va quy tic an toan mang
khong day la cach hiéu qua nhat dé nang cao an toan may tinh két néi mang khong
day. Nhan vién can duoc dao tao vé cach phan biét cac email lira dao, tranh nhap
vao céc lién két dang ngd va tranh cung cap thong tin ca nhan nhay cam trén céac
mang khong day céng cong.

An toan may tinh két néi mang khong day 1a mot yéu té quan trong dé bao
vé hé thdng thdng tin, théng tin va dit liéu caa co quan, to chac. Bang cach thuc
hién cac bién phap an toan nhu cap nhat hé diéu hanh va phan mém, sir dung phan
mém diét virus va tuong lira, sir dung két noi an toan, tat chia sé tap tin, sir dung
VPN va dao tao nhan vién, ching ta c6 thé ¢am bao rang may tinh ctiia minh dugc
bao vé mot cach an toan khi két ndi vai mang khong day. Viéc bao dam an toan
mang khéng day la trach nhiém chung cua ca ca nhan va to chuc, va chiing ta can
lam viéc cung nhau dé dam bao an toan trong thé gisi k§ thuat sé ngay nay.

IV. AN TOAN PIEN THOAI KET NOI MANG KHONG DAY

Trong thoi dai cong nghé sé hién dai, dién thoai di dong da trd thanh mot
cdng cu khong thé thiéu trong cudc sdng hang ngay cua ching ta. Thiét bi nay
ngoai nhimg tinh ning co ban ciia mot chiéc dién thoai di dong nhu nghe, goi,
nhan tin.. ., thi con tich hop nhiing tng dung vé cuing hién dai vai nhiéu chitc nang
khac hd trg dic luc cho sinh hoat, hoc hanh va cong viéc nhu doc tin tac, hoc truc
tuyén, soan thao van ban, chuyén khoan thanh toan ngan hang, dat xe di chuyén,
mua ban hang, dau tu chimg khoan. .. Ngoai ra, né con nhu nhat ky (luu trir théng
tin, hinh anh...). C6 thé ndi, véi chiéc dién thoai théng minh (smartphone), ngoai
tai san 1a gia cua dién thoai cua ching ta, chiéc dién thoai cht:a rat nhiéu tai san
ca vé tai san vo hinh 1a dix liéu va tai san hitu hinh 12 tai khoan ngan hang, vi dién
tu, tai khoan ching khoan,...

Do vay, viéc bao dam an toan dién thoai noi chung va bao dam an toan
dién thoai khi két n6i mang khong day, dac biét 1a ddi véi mang khéng day cong
cong tro nén rat quan trong, gitp bao vé thong tin, dit lidu duoc luu trit trén nhiing
chiéc dién thoai thdng minh va han ché cac nguy co bi 16 lot hodc danh cap thong
tin, dir liéu.

Tuong tu nhu bao dam an toan cho may tinh két néi mang khéng day, sau
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day 1a 06 bién phap bao dam an toan dién thoai két ndi mang khong day dé bao
vé thdng tin va dir liéu cua chdng ta.

Bién phap 1. Cap nhat hé diéu hanh va #ng dung

Pam bao rang dién thoai di dong cua ban dugc cap nhat hé diéu hanh va
tng dung phién ban mai nhat. Viéc cap nhat hé diéu hanh va tng dung gilp va
cac 156 héng bao mat méi duoc tim thay va nang cao tinh 6n dinh caa hé thng.
Hay d¢am bao rang dién thoai di dong cta ban tu dong cap nhat hoic thudng xuyén
kiém tra cap nhat dé bao vé thdng tin va dir liéu cua ban khoi cac cudc tan cong
bao mat.

Do d6, diéu quan trong I1a ban phai cai dit cac ban cap nhat hé diéu hanh
ciia minh. Bat cir khi nao cé ban cap nhat iOS méi xuat hién, hdy tai xuéng va cai
dat n6 vao iPhone cua ban. Khi Google tung ra cac ban cap nhat méi, hay cai dat
chdng trén thiét bi Android caa ban. Ban lo ngai vé gigi han b nhg? Sao luu hoic
dong bo hda dir lieu quan trong 1én dam may, sau d6 tao dung lugng, x6a tng
dung dé c6 thé tai xudng va str dung cac ban cap nhat da cai dit.

Bién phap 2. Sir dung phan mém diét virus hoic cong cu bao mét cho
dién thoai di dgng

Pam bao rang dién thoai di dong cua ban dugc cai dit phan mém bao mat
hoac phan mém diét vi-rit. Mic du diéu nay khdng ap dung nhiéu véi ngudi ding
iOS nhung Android c¢6 van dé voi phan mém doc hai. Phan mém nhu vay sé cung
cap tuong lra va quét va loai bo phan mém doc hai.

Nhing ly do rét rd rang. Néu ban két ndi véi mang Wi-Fi mé khdng bao
mat, ban c6 nguy co tiép xUc vai phan mém doc hai tir cac thiét bi khéac trén mang.
Piéu nay co6 thé la ngau nhién - c¢d thé 1a mot con sdu may tinh tyu lay lan tur thiét
bi bi nhidm nay sang thiét bi bi nhiém khac - hoic c6 thé 1a ¢6 ¥, duoc giri bai
mot ngudi ding doc hai ¢d thé ngdi kha gan.

Bién phap 3. Tranh cac giao dich tai chinh ma khong dwec bao vé

Nén han ché st dung dich vu Ngan hang truc tuyén va mua sam qua két noi
Wi-Fi c6ng cong, khong an toan. Nhitng ké hoic hacker thé sir dung céc cong cu
ma dé danh cap mot sé dir liéu khong duge ma héa. Puong nhién, cac anh/chi chi
nén thuc hién giao dich tai chinh, mua sdm véi nhitng cong ty bao mat mat khau
cua ban.

Vay ban c6 thé lam gi dé dam bao an toan? Mot cach la chuyén sang két
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néi internet di dong cua riéng ban, néu cd thé va thuc hién giao dich mot céch an
toan theo cach d6. Ban ciing c6 thé sir dung VPN dé ma hoa tat ca luu luong truy
cap internet caa ban.

Néu ban dang st dung dich vu ngan hang truc tuyén, hiy dam bao ban dang
st dung ung dung chinh thic cua ngan hang va tng dung nay cung cip ma héa
day du. Tuong tu, hdy sir dung cac tng dung chinh thic, bao mat dé mua sam truc
tuyén. Néu chiing khong an toan, dirng mua sim cho dén khi ban c6 thé chac chan
rang né an toan!

Bién phap 4. Kiém tra &ng dung trudc khi cai dit

Trudc khi cai dat bat ky ¢ng dung nao trén dién thoai di dong caa ban, hay
kiém tra tinh ph hop va dang tin cdy ciia ung dung d6. Lya chon ting dung tir cac
ngudn tin cay va Kiém tra danh gia va nhan xét tir nguoi ding khac. Biéu nay gidp
tranh cai dat tng dung doc hai hoac nguy hiém, va dam bao an toan cho dix liéu
va thong tin trén dién thoai di dong cua ban.

Loi khuy@n 1a nén st chi cai dat cac phan mém tir cac kho tng dung nhu
Apple Store ddi voi dién thoai iPhone, sir dung hé diéu hanh iOS va tir kho ¢ng
dung Google Play ddi véi cac dién thoai dung hé diéu hanh Android, bai nhiing
phan mém dua 1én 02 kho ung dung ndy co ban da duoc xét duyét.

Bién phap 5. Quan Iy quyén riéng tw va ing dung

Kiém tra va quan |y quyén riéng tu trén dién thoai di dong caa ban. Hay
kiém tra va kiém soét quyeén truy cap caa cac tng dung dén thdng tin ca nhan va
dix liéu trén dién thoai di déng. Cung cap quyeén truy cap téi thiéu va chi cho phép
nhitng tng dung dang tin cay va can thiét truy cap thdng tin ca nhan cia ban. Diéu
nay gilp bao vé quyén riéng tu va ngin chan viéc sir dung thong tin ca nhan cua
ban mét cach trai phép.

Bién phap 6. Sao lwu va ma héa dir liéu

Thuc hién sao luu dinh ky dit liéu quan trong trén dién thoai di dong va ma
hoa c4c tap tin va théng tin nhay cam. Viéc sao luu dit liéu dam bao rang ban
khong mat dit liéu quan trong trong trudng hop xay ra sy ¢d hoic mat mat thiét
bi. M& hoa dit liéu giup bao mat thong tin c& nhan va dir liéu quan trong cua ban
trong truong hop dién thoai di dong bi danh cip hoac mat mat.

An toan dién thoai két ndi mang khong day 1a mot yéu té quan trong dé bao
vé thong tin va dir liéu c& nhan. Biang céach thuc hién cac bién phap an toan nhu cap
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nhat hé diéu hanh va ang dung, st dung ma hda va két ni an toan, sir dung phan
mém diét virus va tudng lira, kiém tra tng dung trude khi cai dat, quan ly quyén
riéng tu va tng dung, sao luu va mi hoa dit liu, va bién phap khong thé thiéu 1a
nang cao nhan thic bao mat, chling ta c6 thé dam bao rang dién thoai di dong cua
chung ta dwoc bao vé mot cach an toan khi két ndi voi mang khong day./.

BO THONG TIN VA TRUYEN THONG
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